Программа дополнительного профессионального образования «Ведение секретного делопроизводства» (40 часов).
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Программа обучения, согласованная с Межведомственной комиссией по защите государственной тайны, включает разделы:
1. Правовые и организационные основы системы защиты государственной тайны в Российской Федерации.
Концептуальные основы информационной безопасности и защиты государственной тайны в Российской Федерации.
Основные положения законодательных актов, регламентирующих защиту государственной тайны в Российской Федерации.
Порядок отнесения сведений к государственной тайне, их засекречивание и рассекречивание.
Права собственников информации в связи с ее засекречиванием. Распоряжение сведениями, составляющими государственную тайну.
Основные нормативные правовые акты в области защиты государственной тайны.
Допуск должностных лиц и граждан к государственной тайне.
2. Организация работ по обеспечению комплексной защиты сведений, составляющих государственную тайну.
Организация делопроизводства с секретными документами.
Организация доступа к сведениям, составляющим государственную тайну.
Организация режима секретности при обработке секретной информации с применением средств вычислительной техники и при использовании программных и технических средств иностранного производства.
Организация и проведение мероприятий по защите информации, составляющей государственную тайну, при возникновении чрезвычайных ситуаций.
Действия сотрудников структурных подразделений по обеспечению защиты информации, составляющей государственную тайну, и сохранности секретных документов и специзделий при возникновении чрезвычайных ситуаций.
Проведение служебного расследования по фактам разглашения сведений, составляющих государственную тайну, утраты носителей, содержащих такие сведения. Ответственность за правонарушения в области защиты государственной тайны.
Планирование и финансирование работ по комплексной защите информации, составляющей государственную тайну.
Контроль и надзор за обеспечением сохранности государственной тайны.
Основы межведомственного и ведомственного контроля за эффективностью обеспечения защиты сведений, составляющих государственную тайну.
3. Использование информационных технологий в управленческой деятельности. Организация и технология защиты информации в автоматизированных системах.
Организация и проведение работ по комплексной защите информации от технических разведок и от ее утечки по техническим каналам.
Структура, содержание и организация комплексной защиты информации от ТСР.
Организационная структура системы противодействия техническим средствам разведки в Российской Федерации.
Основные положения и требования руководящих документов органов защиты государственной тайны по комплексному противодействию техническим разведкам.
Организация работ по противодействию техническим разведкам.
Основные методы и средства обеспечения комплексной защиты информации, составляющей государственную тайну, при ее обработке программными и техническими средствами и передаче по каналам связи.
Проблемы защиты информации от несанкционированного доступа.
Выделенные помещения. Объекты информатизации.

